
احترس من الاحتیال

ماذا أیضًا یمكنني فعلھ لإیقاف رسائل الاحتیال
عبر الإنترنت؟

لھ على جھازك.● لا تنقر على أي شيء لا تثق بھ أو تنزِّ
تأكد من تحدیث برنامج مضاد الفیروسات لدیك باستمرار.●
حافظ على أمن حساباتك الإلكترونیة على الإنترنت.●
استخدم كلمات مرور قویة لحسابات البرید الإلكتروني التي●
عشوائیةكلمات3استخدامجربآخر.مكانأيفيتستخدمھالا

وأضف إلیھا رموزًا أو أرقامًا.
تسمح لك بعض المواقع الإلكترونیة بأن تضیف خطوة ثانیةً●

عندما تسجل الدخول إلى حسابك. ویُعرف ھذا بمصطلح "المصادقة
factor-2العاملین"ذات authentication.منیجعلوھذا

الصعب على المحتالین الدخول على حساباتك.

ما الذي یمكنني فعلھ إذا تعرضتُ للاحتیال؟
بادر بسرعة بإبلاغ البنك المعني الذي تتعامل معھ؛ فلربما●

كان قادرًا على مساعدتك في استرجاع أموالك.
احرص على أن تحمي نفسك بتغییر كلمات المرور على●

الإنترنت والتحقق من خلو حاسوبك من الفیروسات.
أبلغ عن الاحتیال، وھناك معلومات عن كیفیة الإبلاغ عن●

المحتالین في ھذه النشرة.

كیفیة الحصول على المساعدة والإبلاغ عن
رسائل الاحتیال

إذا تعرضتَ أو تعرض شخصٌ تعرفھ للاحتیال، فینبغي لك ما یلي:

Citizensالعملاءبخدمةالاتصال Adviceإلىاحتجتإذا
الدعم:
(ویلز)08082231144●
(إنجلترا)08082231133●

Tradingالتجاریةالمعاییرإلىذلكنبلغسوف
Standardsالنصح.منالمزیدتقدمأنویمكنك

Actionالاحتیالمكافحةإلىالاحتیالعنأبلغ Fraudرقم:على
03001232040

یمكنك قراءة جمیع نصائح التعامل مع رسائل الاحتیال على الروابط التالیة:
citizensadvice.org.uk/ScamsAdvice

FriendsAgainstScams.org.uk/Scam-Alert

Actionمنالاحتیالرسائلتنبیھاتعلىللحصلسجّل Fraudالرابطعلى
التالي:

Actionfraud.police.uk

یمكن لرسائل الاحتیال أن تؤثر على أي شخص في أي عمر وأن
تحدث عبر الإنترنت أو مع الشخص بشكل مباشر. والكثیر منا یواجھ

فواتیرًا مرتفعة ویساوره القلق على أموالھ، ویحاول المحتالون
استغلال ذلك.

والأمثلة على رسائل الاحتیال كما یلي:
أن یتظاھر شخص بأنھ شركة متخصصة في الطاقة●

تعرض صفقات "ممتازة لدرجة لا تُصدق" بشأن تكالیف الغاز أو
الكھرباء إما بصورة مباشرة وشخصیة أو عبر الإنترنت.

أن یؤدي شخصٌ عملاً في منزلك أو حدیقتك لم تطلبھ أو●
توافق علیھ، ثم یطلب سداد دفعة نظیر ذلك.

كیف یمكنني أن أرصد عملیات الاحتیال؟
أن یتصل بك شخصٌ لا تعرفھ في وقت غیر متوقع.●
أن یُطلب منك بإلحاح أن ترد بسرعة بحیث لا یكون أمامك●

الوقت للتفكیر في الأمر.
أن یُطلب منك دفع مقابل مادي نظیر شيء بشكل عاجل.●
أن یُطلب منك تقدیم معلومات شخصیة.●

احترس وكن متشككًا. یمكن أن یظھر المحتالون في صورة●
مشروع موثوق فیھ أو مسؤول حكومي، أو یكون للمحتال موقع

مھني ویقول كل المعلومات الصحیحة. خذ وقتًا كافیًا لتتبین ما إذا
كانت ھذه المؤسسة حقیقیة وموجودة على أرض الواقع من عدمھ.

ف ھویة أو اتصل بالمؤسسة على رقم ھاتف رسمي. اسألھم عن معرِّ

كیف لي أن أحمي نفسي؟
لا تتعجل باتخاذ القرارات. وإذا ضغط علیك شخصٌ، فمن●

المحتمل أن یكون محتالاً.
لا تعط أیة مبالغ مالیة أو تفاصیل شخصیة، مثل كلمات●

المرور أو تفاصیل الحساب البنكي، لأي شخص لا تعرفھ أو تثق
بھ، أو لأي شخص لمجرد أنك التقیت بھ عبر الإنترنت.

ادفع الأموال مستخدمًا بطاقة الخصم أو الائتمان. وھذا●
یعطیك حمایة إضافیة إذا سارت الأمور في الطریق الخطأ.

قبل أن تشتري أي شيء تحقق من الشركة أو الموقع●
الإلكتروني الذي تستخدمھ، وابحث عن بیانات الشركة على بیت

Companiesالشركات Houseوالأحكامالشروطعلىنظرةوألق
الساریة لدیھم.

إذا كنت غیر متأكد من شيء، خذ النصیحة من مصدر●
موثوق.

https://www.citizensadvice.org.uk/ScamsAdvice/
https://friendsagainstscams.org.uk/Scam-Alert
https://www.friendsagainstscams.org.uk/Scam-Alert

